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Accés NAT d’un VLAN sur Internet
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Maintenant que I'on sait comment aller administrer le routeur, nous
allons essayer d’obtenir une connexion Internant sur le premier VLAN
de celui-ci. Cela nous sera utile pour la communication entre les
différents VLAN.



1. Configuration du LAN 1

Premiérement, nous devons ajouter un autre cable RJ-45 sur le port 4 du routeur, que I'on
relie a la goulotte de I'llot.

Port pour obtenir
Internet

Avant d’essayer d’obtenir une connexion Internet, il faut que le réseau dans lequel on se
trouve soit correctement paramétré. Pour cela, on clique en haut sur I'onglet « Interface »,
puis sur « LAN ». Si tout est bon, la page suivante devrait s’afficher.

ﬁsense n nterfaces = VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Interfaces / LAN (igh1) =L @
Enable Enable interface

Description LAN

Enter a description (name) for the interface here,
IPv4 Configuration Type Static IPvd v
IPv6 Configuration Type Track Interface v
MAC Address
This field can be used to modify ("spoof") the MAC address of this interface.
Enter a MAC address in the following format: xx:ococxxoocx or leave blank

MTU

If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances

MsS

If a value is entered in this field. then MSS clamoina for TCP connectiens to the value entered above minus 40 (TCP/IP header size) will be in effect

Ensuite, cocher la case « Enable Interface » si elle n’est pas déja cochée, descendre en bas de
la page et cliquer sur « Save ». Remonter et Appliquer les changements. Il n'y a pas a
modifier 'adresse par défaut de ce premier réseau, donc la configuration de celui-ci était
assez courte.



2. Paramétrages des reégles de Pare-feu

Maintenant que le réseau est bien délimité, il est important d’établir des regles de pare-feu
pour établir une connexion Internet. Pour accéder a la page de celles-ci, il faut cliquer sur
I'onglet « Firewall », puis « Rules ». On peut ensuite établir des régles pour chaque réseau.

Ici, nous allons nous concentrer sur le WAN et le LAN 1.

Regles a introduire pour le WAN :

Firewall / Rules / WAN

A= ?)
Floating WAN LAN LANZ LANZ
Rules (Drag to Change Order)
States Protocol  Source Port Destination  Port Gateway Queue Schedule Description Actions
0 /22 KiB * RFC 1918 networks * * * * * Block private networks o]
X 0/8KiB * Reserved * * * * * Block bogon networks 3
il
v 0/0B 1Py * * * * * * none tLs0O00m
v 0/0B 1Py4 * * * * * * none KA A7)
Regles a introduire pourle LAN 1:
Firewall / Rules/ LAN = =20
Floating WAN LAN LANZ LANI
—
Rules (Drag to Change Order)
(u] States Protocel  Source Port Destination Port Gateway Queue Schedule Description Actions
v 3/16.34 MiB * * * LAN Address 443 * * Anti-Lockout Rule o
80
O «" 10/902KiB IPv4 * LAN net * & & B none Default allow LAN to any rule 1s00Mm
O « 0/0B IPvb * LAN net = * * * none Default allow LAN IPv6 to any rule d.s0000

Ces régles sont essentielles pour autoriser le poste a se connecter a Internet.



Si tout cela est bien fait, on devrait obtenir ’acces a Internet. On vérifie cela a I'aide d’une
commande Ping (taper « CMD » dans la barre de recherche Windows) suivie d’'une adresse
internet :

BH Invite de commandes — O e

ets de données :

de
de
de
de

ot
oo

+

Adresse de passerelle LAN 1
Ff-Ff-ff-fF-Ff-Ff a Adresse de diffusion
Ul-ou-5e-go-gou-10

WA

Comme nous recevons une réponse de I'adresse internet de Google, on en conclut que nous
avons bien réussi a établir une connexion Internet sur le LAN 1.

La requéte arp —a permet de savir quelles sont les machines connectées au réseau et quelles
sont leurs adresses mac.

BN Invite de commandes — O w0

ets de données :

ms, Moyenne = 1:
rt www.google.com

ire vers wwuw.google.com
sauts :

Adresse de passerelle LAN 1
Adresse de la goulotte

W B L R

[s)

La commande tracert permet de voir le chemin que prennent es paquets lors du ping. Ici, on
voit qu’ils passent bien par I'adresse de passerelle du LAN 1.
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1- Création et configuration des LAN

Il faut avant tout brancher les cables sur les ports suivants :

Port LAN2

Port LAN 3

Notre premiere étape va étre de créer et configurer les deux LAN dans l'interface.

On prend d’abord sur les ordinateurs une configuration réseau conforme en allant

dans Parameétres = Centre réseau et Partage - Ethernet 2 - Propriétés 2>
Protocole Internet version 4.

Propriétés de : Protocole Internet version 4 (TCP/IPvd) *

Propriétés de : Protocole Internet version 4 (TCP/1Pv4) *
Général Général
Les parametres IP peuvent Etre determines automatiquement si voire Les paramétres IP peuvent &tre déterminés automatiquement si votre
reseau |E, permet. Sinon, vous deve; demander les paramétres IP réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

appropriés & votre administrateur réseau.

Configuration IP

du poste en LAN 2 () Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

(") Obtenir une adresse IP automatiquement

(®) Utiliser 'adresse IP suivante :

Adresse P : |o.0.23.38 | Adresse TP : [192.188. 3 .221]
Masque de sous-réseau | 235 .235.254. 0 | Masque de sous-réseau : | 255 , 255 . 255 ., 192 |
Passerelle par défaut : | 0. 0 .23 .254 | Passerelle par défaut : | 192 . 168 . 3 . 254 |

CObtenir les adresses des serveurs DS automatiquement Obtenir les adresses des serveurs DNS automatiguement
(®) Utiliser 'adresse de serveur DNS suivante (®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfére : | . . . | Serveur DMS préfére | . . . |

Serveur DNS auxiliaire : | . . . | Serveur DMS auxiliaire : | . . . |

[ valider les paramétres en quittant CrETER [Jvalider les paramétres en quittant

Configuration IP

Annuler du poste en LAN 3 Annuler




Pour cela, il faut cliquer sur les onglets « Interfaces » 2 « Assignments », puis en
bas a droite dans le tableau des interfaces, cliquer sur « + Add », puis sauvegarder les

modifications en appuyant sur « Save ».

'sense System ~ Interfaces ~ Firewall ~ s VEN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Interfaces / Interface Assignments

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GlIFs Bridges LAGGSs

Interface Network port

WAN igh0 (40:62:31:07:bc:ch) v

LAN igh1 (40:62:31:07:bc:c7) v

LANZ igh? (40:62:31:07:bc:c8) h

LAN3 igh3 (40:62:31:07:bc:cO) hd

Available network ports: igh4 (40:62:31:07:bc:ca) v
Sauvegarder :
les

I Ajouter une
modification .
interface

Ensuite, on clique sur le nom de la nouvelle interface, puis on la renomme en

fonction du LAN correspondant.

A présent, on configure les LAN correctement. Pour le LAN 2, je donne I’adresse IP
10.0.23.254 /23. Le LAN 3 quant a lui est assigné en 192.168.3.254 /26.

LAN 2 :

Flisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User

Interfaces / LANZ2 (igh2)

General Configuration

Enable Enable interface

Description LANZ

Enter a description (name) for the interface here.

IPv4 Configuration Type Static [Pvd W



Static IPv4 Configuration

IPv4 Address | 10.0.23 254 /| 28

’
IPv4 Upstream gateway Nene hd =+ Add anew gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button
On local area network interfaces the upstream gateway should be "none". Gateways can be managed by clicking here.

Reserved Networks

Block private networks O
and loopback addresses

v

Blocks traffic from IP addresses that are reserved for private networks per RFC 1918 (10/8, 172.16/12, 192.168/16) and unique loca
RFC 4193 (fc00:/7) as well as loopback addresses (127/8). This option should generally be turned on, unless this network interface
private address space, too.

Block bogon networks O

Blocks traffic from reserved IP addresses (but not RFC 1918) or not yet assigned by IANA. Bogens are prefixes that should never apj
routing table, and so should not appear as the source address in any packets received.
Note: The update frequency can be changed under System = Advanced, Firewall & NAT settings

Save

LAN 3:

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User v

Interfaces / LAN3 (igh3)

General Configuration

Enable Enable interface

Description LANS

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPvd v

Static IPv4 Configuration

IPv4 Address 192.168.3.254 /] 26 v

i
IPv4 Upstream gateway None h = Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button
On local area network interfaces the upstream gateway should be "none". Gateways can be managed by clicking here

Reserved Networks

Block private networks O

and loopback addresses Blocks traffic from IP addresses that are reserved for private networks per RFC 1918 (10/8, 172.16/12, 192.168/16) and unigue local

RFC 4193 (fc00::/7) as well as loopback addresses (127/8). This option should generally be turned on, unless this network interface |
private address space, too

Block bogon networks O

Blocks traffic from reserved IP addresses (but not RFC 1918) or not yet assigned by IANA. Bogons are prefixes that should never app
routing table, and so should not appear as the source address in any packets received.
Note: The update frequency can be changed under System = Advanced, Firewall & NAT settings




Quand notre configuration est terminée, on appuie sur le bouton bleu « Save » en fin
de page.



2- Mise en place des regles de pare-feu

Une fois les LAN créés, il est important de controler les échanges entre les différents
réseaux. Pour cela, nous allons créer des regles de pare-feu sur le routeur. Dans
I'interface, cliquer sur I'onglet « Firewall » 2 « Rules ».

Par défaut, deux regles sont crées automatiquement lors de la création d’une
nouvelle interface.

LAN 2 :

msense System Interfaces ~ Firewall ~ Services Status ~ Di

OMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Firewall / Rules/ LAN2 =l 2@

Floating WAN LAN LANZ LAN3

Rules (Drag to Change Order)

[m] States Protocol Source Port  Destination Port  Gateway Queue Schedule Description Actions
0 « 1/573MiB IPvd * * * LANZ address * * none LsC10m
O « 2/350.13MiB IPv4 * LAN2 net * * * * none L& 0om
|
Firewall / Rules/ LAN3 ==
Floating WAN LAN LANZ LAN3

Rules (Drag to Change Order)

(m] States Protocol Source Port  Destination Port  Gateway Queue Schedule Description Actions
O « 1/428MiB 1Pvd * * * LAN3 address * * none 1000
O «  4/589MiB 1Pud * LAN3 net * * * * none tsO0m

Pour l'instant, cela est suffisant pour notre environnement de travail.



3- Test de connectivité entre les LAN 2 et 3

Maintenant que tout est correctement paramétré sur l'interface, nous devons nous
assurer que les deux réseaux peuvent effectivement communiquer entre eux, et
qu’ils passent par le bon chemin.

Pour cela, nous allons faire deux types de test différents :

- Un ping suivi d’un tracert pour vérifier que I'on passe bien par le bon

chemin, dans un sens puis dans 'autre
- Un ping suivi d’'un arp —a pour vérifier que |'ordinateur retiens bien les

bonnes adresses, dans un sens puis dans I'autre

LAN 2 vers LAN 3 :

BN C:\Windows\system32\cmd.exe — O

temps<ims TTL=64

Le ping a fonctionné : les deux

machines communiquent entre elles

La commande montre que les
A ’
c un maximum de requetes passent d’abord par

le routeur sur le port LAN 2,
puis arrivent a destination

erminé.




Le ping a fonctionné : les deux
machines communiquent entre elles

La commande montre que |'ordinateur a
enregistré la bonne adresse de passerelle pour
les requétes du LAN 2 vers le LAN 3

Le ping a fonctionné : les deux
machines communiquent entre
elles

ndes
Minimum = 6ms, Bms, = @ms

; La commande montre que les
(imum de 3€
requétes passent d’abord par

le routeur sur le port LAN 3,

puis arrivent a destination

Itinéraire terming.




= données

Le ping a fonctionné : les deux
machines communiquent entre

elles

4, perdus
en milli
Minimum = ©ms, éms, Moy

La commande montre que I'ordinateur a
enregistré la bonne adresse de passerelle pour
les requétes du LAN 3 vers le LAN 2
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Prise en main administrative du PFSense

Dans ce document, nous allons voir comment se connecter pour la
premiere fois a I'interface d’un un routeur PFSense.



Port LAN 1

Port WAN

1. Initialisation du routeur

Avant de commencer a utiliser le routeur, il faut correctement le brancher et le relier a

I’environnement. Nous allons donc brancher un cable RJ-45 sur le port 5 (le port 6 est
réservé pour le WAN).

Ensuite, nous allons installer une configuration réseau (adresse IP, masque, interface dans le
méme réseau que le routeur) compatible avec I'adresse par défaut du PFSense
(192.168.1.1). Pour aller modifier cela, il faut se rendre dans les Paramétres -> Réseau et
Internet -> Centre Réseau et Partage -> Ethernet 2 -> Propriétés -> Protocole Internet

version 4. On rentre ensuite les informations, et quelque on doit obtenir quelque chose de
ce style :

Propriétés de : Protocole Internet version 4 (TCP/1Pv4) x
Général

Les parametres IP peuvent &tre déterminés automatiqguement si votre
rézeau le permet. Sinon, vous devez demander les paramétres [P
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement

(® Utiliser I'adresse IP suivante :

Adresse IP ; 192.168 . 1 . 6 |||  Adresse IP du poste
Masque de sous-Téseau : 255 .255.255. 0
Passerelle par défaut : 192,168, 1 . 1 Adresse de l'interface du

Obtenir les adresses des serveurs DNS automatiquement
(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DMS préféré : 8 .8 .8 .8
Serveur DNS auxiliaire ! I:I

[ valider les paramétres en quittant



Pour vérifier que la configuration est bonne, on peut, avant de se connecter au routeur,
tenter une commande Ping dans I'invite de commande (taper « CMD » dans la barre de
recherche Windows) vers son adresse. On devrait avoir une réponse du routeur :

Adresse de I'interface du routeur

ts de donnée

Puis, on va maintenant sur un navigateur et on rentre I'adresse du routeur.

m sense Login to pfSense

SIGN IN

SIGN IN

Des identifiants vous sont demandés. Par défaut, ce sont :
User = admin

Password = pfsense



Une fois cela fait, vous devriez accéder a I'interface du PFSense :

‘admin’ account pas:

ault value

Status / Dashboard

System Information

Name
User

System

BIOS

Version

CPUType

Kemel PTI

pfSense localdomain

admin@192.168.1.6 (Local Database]

pfSense

Netg evice ID: 561af036cc7fbS587a47¢

Vendor: American Megatrends Inc.
512
Release Date: Fri Nov 23 2018

2.4.5-RELEASE-p1 (amd64)
uilt on Tue Jun 02 17:51:17 EDT 2
FreeBSD 11.3-STABLE

Obtaining update status &

TM) i5-6200U CPU @ 2 30GHz
2200 MHz, Max: 2301 MH:

ka ore(s) x 2 hardware threads

AES-NI CP 0: Yes (inactive)

Enabled

F,00

e Services And Support 0

Contract type

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

If you purch
Community Support at the point of sale or instalied pfSense on your own
haraware, you have access to various unity support
the NETGATE RESOURCE LIBRARY.

ces. This includes

e Global Technical Assistanc
s onl Our team s staffed 24x7x365 and
se-class, worldwide support at a price point that is
more than competitive when compared to others in our space.

ter (TAC)

You aiso may upgrat
Support s n. We're ah

g enterp

« Upgrade Your Support « Community Support Resoure




